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Una, palihim na nakompromiso ang mga detalye ng aking
pasaporte at lisensya. Sumunod ay may nagnakaw ng
aking pagkakakilanlan
Ni Sarah

Biyernes, ika-4 ng Hulyo 2025, alas-6:11 ng umaga

Walang nagsabi sa akin na ninakaw ang aking pagkakakilanlan. Walang

nagsabi sa akin na ang aking lisensya sa pagmamaneho at ang aking

pasaporte, dalawa sa pinakamahalagang personal na dokumento, ay

nakompromiso at matagal nang nasira. Nalaman ko lang ito noong nag-

apply ako online para sa isang eSIM.

Mga Scam at Pandaraya

May gumamit ng lisensya ko sa pagmamaneho para magbukas ng mga mobile phone account sa pangalan ko. (

Lorin Both: Unsplash )
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Noong nakaraang Hunyo, inililipat ko ang aking numero ng mobile sa isang

malaking kompanya ng telepono sa Australia nang maputol ang aking

serbisyo sa telepono. Mabuti na lang at may access ako sa ibang telepono

at natawagan ko ang helpline, ngunit walang gustong kumausap sa akin.

Na-flag na ang aking account dahil sa pandaraya at nakansela na.

Nang humingi ako ng pagkakataong makausap ang fraud team, sinabihan

akong hindi, dahil wala akong account sa kanila. "Dahil kinansela mo ito". 

Sinikap kong ipaliwanag ang sitwasyon nang mahinahon hangga't maaari

sa operator ng call center na ginagawa lang naman ang kanilang trabaho.

Gusto mong isipin sa mga ganitong pagkakataon na hindi ka mag-panic.

Pero saka mo lang mapagtatanto kung gaano ka pala umaasa sa portable

internet box na iyong telepono. Kung wala ito, bigla kang hindi makakausap

ang kahit sino, makaka-access sa iyong bank account o makakagamit ng

two-factor authentication apps na magla-lock out sa iyo kung hindi mo

maipapadala ang tamang code sa loob ng 30 segundo.

Muli, mabuti na lang at nagtrabaho ako malapit sa lungsod kung saan may

pisikal na tindahan na maaari kong bisitahin para mapatunayan ko nang

personal ang aking pagkakakilanlan.

Noon ko nalaman na may gumamit ng lisensya ko sa pagmamaneho para

magbukas ng mga mobile phone account gamit ang pangalan ko.

Paano nila nakuha ang lisensya ko sa pagmamaneho? Walang

makapagsabi. Ang tanging nagawa lang nila ay isara ang mga

mapanlinlang na account, ibalik ang numero ko, at irekomenda na palitan

ko ang lisensya ko.

Sa isip ko, iyon na ang katapusan. Nakahinga ako nang maluwag nang

maibalik ko ang numero ng aking mobile at nabigyan ako ng malinaw na

aksyon. Maswerte rin ako na nalutas ko ang problema sa loob ng wala pang

isang araw.

Paulit-ulit kong iniisip kung gaano ito kahirap para sa isang taong walang

oras para maghintay at maghanap ng mga sagot o oras para bumisita sa

isang tindahan sa limitadong oras ng pagbubukas. Paano madaling
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mapapatunayan ng isang taong nakatira sa isang lugar o malayo kung sino

sila kung ang pinakamalapit na tindahan ay ilang oras lang ang layo?

Parang luma na ang lahat.

Una ang lisensya ko sa pagmamaneho, pagkatapos ay ang pasaporte
ko

Ironiko na ang tseke ang nagpaalala sa akin tungkol sa mas malaking

pagnanakaw ng aking pasaporte.

Nakatanggap ako ng tseke at wala akong paraan para i-cash ito. Ang

tanging solusyon ay ang magbukas ng bagong bank account at ideposito

ito sa pamamagitan ng post office. Ang nakakainis na prosesong ito ay

nakatulong nang malaki para hindi ko maisip na kakaiba na patuloy na

tinatanggihan ng bangko ang aking online application na may malabong

mga tagubilin na makipag-ugnayan sa kanilang help center.

Nahirapan ako sa buhay. Naging abala ang trabaho. Namatay ang pusa

namin. Nagbakasyon kami. Lumipas na ang mga buwan nang mangako

Ang pagiging naka-lock out sa iyong telepono dahil sa security fraud ay nagpapaisip sa iyo kung gaano ka

umaasa dito. ( Ni Pixabay )
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akong aayusin ang tseke at matawagan ko ang bangko.

Nang sabihin sa akin ng operator na mayroon nang bank account sa ilalim

ng pangalan ko, isinumpa ko ang ninakaw kong lisensya sa pagmamaneho

at ipinaliwanag ang nangyari.

Nang sabihin nila sa akin na hindi lisensya ko ang nagbukas ng account

kundi pasaporte ko, sumama ang loob ko.

Hindi ito iisang account. Ito ay mga multiple buy now, pay later accounts

na may daan-daang dolyar na overdue payments. Nasira ang credit score

ko.

Ang mapanlinlang na aktibidad sa pagbabangko ay nagsimula dalawang

taon na ang nakalipas. Mula sa limitadong detalyeng ibinigay sa akin,

napagtanto kong malamang na siya rin ang taong nag-set up ng mga

mapanlinlang na account sa telepono.

Bakit walang nagsabi sa akin?

Nang matuklasan kong nakompromiso ang aking pagkakakilanlan, isang mapanlinlang na aktibidad sa

pagbabangko ang nagsimula na dalawang taon na ang nakalilipas. ( Towfiqu Barbuiya: Unsplash )
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Paano nakakuha ng ganito karami sa personal kong impormasyon ang

isang tao? Paano hindi naging sanhi ng anumang babala ang mga account

na ito? Bakit walang nagsabi sa akin?

Walang hanggan ang pasasalamat ko sa operator na, nang marinig niya

akong halos maiyak sa telepono, ay diretsong sinabi sa akin: palaging may

mga hack na nangyayari, at hindi mo malalaman kung saan o kailan nila

nakuha ang impormasyon mo.

Ang ilan sa aking mga detalye sa pakikipag-ugnayan tulad ng mga email

address ay bahagi ng mga paglabag sa datos, ngunit wala sa mga

paglabag na alam ko ang may kasamang mga sistemang naglalaman ng

aking lisensya sa pagmamaneho at pasaporte.

Napakaswerte ko na maliit lang ang epekto ng pagnanakaw ng aking

pagkakakilanlan sa totoong buhay — sa ngayon. Ang mahirap malampasan

ay ang pakiramdam ng pagkabalisa dahil sa hindi alam kung para saan pa

maaaring ginamit ng isang tao ang aking pagkakakilanlan, o kung gaano

kadali itong manakaw muli na may mas malalaking kahihinatnan.

Ngayon, minarkahan na ang mga detalye ko upang maiwasan ang

karagdagang pandaraya at isa na akong reference number sa

napakaraming koleksyon ng mga kasong cybercrime na kakaunti na

lamang ang mga mapagkukunan para ituloy.

Nabubuhay tayo sa isang mundo kung saan ang proteksyon ay proaktibo.

Nang nalaman ko ang tungkol sa aking lisensya sa pagmamaneho,

nagpadala sa akin ang kompanya ng telepono ng napakahabang email na

naglalaman ng iyong karaniwang mga tip sa pandaraya kabilang ang

pagpapalit ng iyong mga password.

Ang isang linyang sana'y nabigyan ko ng pansin ay ang paghingi ng libreng

kopya ng aking credit report .

Kung ginawa ko iyon noon, malamang nabunyag na ang mapanlinlang na

aktibidad sa pagbabangko.

Ilang minuto lang ang kailangan para makumpleto ang ulat. Ito na ang
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maging susi para mapanatiling ligtas ang iyong pagkakakilanlan.

Na-post Biyernes, ika-4 ng Hulyo 2025, alas-6:11 ng umaga, na-update Biyernes, ika-4 ng Hulyo 2025,

alas-9:11 ng umaga
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