
प�र�े�

सबसे पहले मेरे पासपोट�  और लाइस�स की जानकारी गुपचुप तरीके से
लीक हो गई। िफर िकसी ने मेरी पहचान चुरा ली।
सारा �ारा

शु�वार, 4 जुलाई 2025, सुबह 6:11 बजे

मुझे िकसी ने नही ंबताया िक मेरी पहचान चोरी हो गई है। िकसी ने मुझे यह नही ंबताया िक मेरा
ड� ाइिवंग लाइस�स और पासपोट�, जो मेरे जीवन के दो सबसे मह�पूण� ���गत द�ावेज ह�, वष� से
असुरि�त थे। मुझे इसका पता तब चला जब म��ने ऑनलाइन ई-िसम के िलए आवेदन िकया।

िपछले जून म�, म� अपना मोबाइल नंबर एक �मुख ऑ�� ेिलयाई फ़ोन कंपनी म� �ानांत�रत कर रहा
था, तभी मेरी फ़ोन सेवा बंद हो गई। सौभा� से, मेरे पास दूसरा फ़ोन था और म� हे�लाइन पर कॉल
करने म� स�म रहा, लेिकन िकसी ने भी मुझसे बात नही ंकी। मेरे खाते को धोखाधड़ी के संदेह म�
िचि�त िकया गया था और र� कर िदया गया था।

घोटाले और धोखाधड़ी

िकसी ने मेरे ड� ाइिवंग लाइस�स का इ�ेमाल करके मेरे नाम से मोबाइल फोन खाते खोल िलए। ( लो�रन बोथ: अन��ैश )
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जब म��ने धोखाधड़ी टीम से बात करने के िलए कहा तो मुझे मना कर िदया गया, �ों�िक मेरा उनके
साथ कोई खाता नही ंथा। "�ों�िक आपने इसे र� कर िदया था"। 

म��ने कॉल स�टर ऑपरेटर को यथासंभव शांत भाव से ��ित समझाने की कोिशश की, जो केवल
अपना काम कर रहा था।

ऐसे समय म� आप शायद घबराना नही ंचाह�गे। लेिकन िफर आपको एहसास होता है िक आप अपने
फोन जैसे पोट�बल इंटरनेट बॉ� पर िकतने िनभ�र ह�। इसके िबना, आप अचानक िकसी से संपक�
नही ंकर सकते, अपने ब�क खाते तक प�ंच नही ंसकते या उन टू-फै�र ऑथ��िटकेशन ऐ� का
उपयोग नही ंकर सकते जो 30 सेकंड के भीतर सही कोड न भेजने पर आपको लॉक कर देते ह�।

सौभा� से, म� शहर के पास ही काम करता था जहाँ एक भौितक �ोर था जहाँ म� जाकर ���गत
�प से अपनी पहचान सािबत कर सकता था।

तब मुझे पता चला िक िकसी ने मेरे ड� ाइिवंग लाइस�स का इ�ेमाल करके मेरे नाम से मोबाइल फोन
खाते खोल िलए थे।

उ�� मेरा ड� ाइिवंग लाइस�स कैसे िमला? कोई नही ंबता सका। वे बस इतना ही कर सकते थे िक
फज� खातों को बंद कर द� , मेरा नंबर बहाल कर द�  और मुझे अपना लाइस�स बदलवाने की सलाह
द�।

मेरे मन म� यही �ाल था िक मामला यही ंख� हो गया। अपना मोबाइल नंबर वापस पाकर और
आगे की कार�वाई का �� रा�ा देखकर मुझे ब�त राहत िमली। साथ ही, एक िदन से भी कम
समय म� सम�ा का समाधान हो जाने पर म� खुद को भा�शाली महसूस कर रहा था।

म� सोचता रहा िक यह उन लोगों के िलए िकतना भयानक होगा िजनके पास जवाब पाने के िलए
इंतज़ार करने का समय नही ंहै या सीिमत समय के िलए दुकान पर जाने का समय नही ंहै। �े�ीय या
दूर� �े� म� रहने वाला कोई ��� अपनी पहचान कैसे सािबत कर पाएगा जब िनकटतम दुकान
घंटो ंदूर हो।

यह सब कुछ ब�त पुराना सा लग रहा था।
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पहले मेरा ड� ाइिवंग लाइस�स, िफर मेरा पासपोट�

िवडंबना यह है िक मेरे पासपोट� की बड़ी चोरी के बारे म� मुझे सचेत करने वाली चीज एक चेक थी।

मुझे एक चेक िमला था और उसे भुनाने का कोई तरीका नही ंथा। एकमा� उपाय यही था िक म� एक
नया ब�क खाता खोलंू और डाकघर के मा�म से उसे जमा कराऊं। इस असुिवधाजनक �ि�या के
कारण ही म� यह समझ नही ंपाया िक ब�क �ारा मेरे ऑनलाइन आवेदन को बार-बार अ�ीकार
करना और उनके सहायता क� � से संपक�  करने के अ�� िनद�श देना िकतना अजीब था।

जीवन म� कई उलझन� आ गईं। काम म� ��ता बढ़ गई। हमारी िब�ी मर गई। हम छु�ी पर चले
गए। जब तक म��ने आ�खरकार चेक का इंतजाम करने और ब�क को फोन करने का फैसला िकया,
तब तक कई महीने बीत चुके थे।

जब ऑपरेटर ने मुझे बताया िक मेरे नाम से पहले से ही एक ब�क खाता मौजूद है, तो म��ने अपने चोरी
�ए ड� ाइिवंग लाइस�स को कोसा और जो कुछ �आ था वह समझाया।

जब उ�ों�ने मुझे बताया िक खाता मेरे ड� ाइिवंग लाइस�स से नही ंब�� मेरे पासपोट� से खोला गया है,

तो मुझे ब�त बुरा लगा।

यह िसफ�  एक खाता नही ंथा। यह कई ऐसे खाते थे िजनम� 'अभी खरीद� , बाद म� भुगतान कर� ' की
सुिवधा थी और सैकड़ो ंडॉलर का बकाया था। मेरा �ेिडट �ोर पूरी तरह से खराब हो गया था।

सुर�ा धोखाधड़ी के कारण आपका फ़ोन लॉक हो जाने पर आपको एहसास होता है िक आप इस पर िकतने िनभ�र ह�। ( िप�ाबे �ारा )
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यह धोखाधड़ी वाली ब��िकंग गितिविध दो साल पुरानी है। मुझे दी गई सीिमत जानकारी से मुझे यह
एहसास �आ िक संभवतः  यह वही ��� था िजसने धोखाधड़ी वाले फोन खाते खोले थे।

मुझे िकसी ने �ो ंनही ंबताया?

िकसी को मेरी इतनी सारी िनजी जानकारी कैसे िमल गई? इन खातो ंसे िकसी को कोई संदेह �ों
नही ं�आ? मुझे िकसी ने �ो ंनही ंबताया?

म� उस ऑपरेटर का हमेशा आभारी र�ंगा िजसने फोन पर मुझे लगभग रोते �ए सुनकर मुझसे साफ-

साफ कहा: हैिकंग हर समय होती रहती है, और आपको कभी पता नही ंचलेगा िक उ�� आपकी
जानकारी कहां से और कब िमली।

मेरे कुछ संपक�  िववरण, जैसे ईमेल पते, डेटा लीक का िह�ा रहे ह�, लेिकन मेरी जानकारी म� िकसी
भी लीक म� ऐसे िस�म शािमल नही ंथे िजनम� मेरा ड� ाइिवंग लाइस�स और पासपोट� मौजूद था।

म� बेहद भा�शाली �ं िक मेरी पहचान की चोरी का वा�िवक दुिनया पर �भाव अभी तक कम ही
रहा है। लेिकन िजस बात से उबरना मु��ल रहा है, वह यह है िक मुझे नही ंपता िक कोई और मेरी
पहचान का इ�ेमाल िकन-िकन कामो ंके िलए कर सकता है, या यह िकतनी आसानी से दोबारा
चोरी हो सकती है और इसके कही ंअिधक गंभीर प�रणाम हो सकते ह�।

जब मुझे पता चला िक मेरी पहचान का दु�पयोग �आ है, तब तक धोखाधड़ी वाली ब��िकंग गितिविधयाँ दो साल पहले से ही चल रही थी।ं ( तोिफकु
बरबुइया: अन��ैश )
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अब आगे की धोखाधड़ी को रोकने के िलए मेरी जानकारी को िचि�त कर िदया गया है और म�
साइबर अपराध के मामलो ंकी फाइलो ंके एक िवशाल सं�ह म� एक संदभ� सं�ा बन गया �ं, िजन
पर कार�वाई करने के िलए संसाधन ब�त कम ह�।

हम एक ऐसी दुिनया म� रहते ह� जहाँ सुर�ा के िलए सि�य �यास आव�क ह�।

जब मुझे अपने ड� ाइिवंग लाइस�स के बारे म� पता चला, तो फोन कंपनी ने मुझे पासवड�  बदलने सिहत
धोखाधड़ी से बचने के सामा� सुझावो ंवाला एक ब�त लंबा ईमेल भेजा।

काश म��ने उस एक बात पर �ान िदया होता, वह यह थी िक मुझे अपनी �ेिडट �रपोट� की एक मु�
�ित का अनुरोध करना चािहए था ।

अगर म��ने उस समय ऐसा िकया होता, तो इससे धोखाधड़ी वाली ब��िकंग गितिविध का खुलासा हो
जाता।

इस �रपोट� को पूरा करने म� केवल कुछ िमनट लगते ह�। इसे अपनी पहचान की सुर�ा का �माण
बनने द�।

की तैनाती शु�वार, 4 जुलाई 2025, सुबह 6:11 बजेअपडेट िकया गया शु�वार, 4 जुलाई 2025, सुबह 9:11 बजे
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