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Loi ciia Microsoft
khién cac email bi mat
bi 10 cho cong cu Al
Copilot.
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Microsoft d3 thira nhan mot 16i khién tro ly Al
cua ho truy cap va tém tat nham maot sO email bi
mat cua nguoi dung.

Ong 16n cong nghé nay da quang ba Microsoft
365 Copilot Chat nhu mdt cach an toan dé cac
noilam vi¢c va nhan vién cua ho str dung
chatbot tri tu€ nhan tao tao sinh cua minh.
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Tuy nhién, ho cho biét mot su b gﬁn day da
khién cong cu nay tiét 1 thong tin cho mot sO
ngudi dung doanh nghiép tir cac tin nhin dugc
luu trir trong thu nhép va thu da gui cua ho -
bao gém ca nhirng tin nhin dugc danh dau 1a bi
mat.

Microsoft cho biét ho di tung ra ban cp nhat dé
khac phuc su c0 va khang dinh "khéng ai duogc
phép truy cap thong tin ma ho chua dugc phép

Xem-.

Tuy nhién, mot s6 chuyén gia canh bao réng toc
do canh tranh gay gat gitra cac cong ty trong
vi€c bo sung cac tinh nang Al ma6i dong nghia
v0i viéc nhirng sai sot kiéu nay la diéu kho
tranh khoi.

Copilot Chat c6 thé duogc st dung trong cac
chuong trinh cua Microsoft nhu Outlook va
Teams, dung cho email va chirc nang tro
chuy¢n, dé nhan cau tra 16i cho cau hoi hodc
tém tat tin nhan.
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"Chung t6i da xac dinh va khéc phuc su b trong
do6 Microsoft 365 Copilot Chat c6 thé tra vé noi
dung tir cac email dugc gén nhdn 'bi mat' do
ngudi dung soan thao va dugc luu trit trong muc
Thu nhap va Thu da gui cua ho trén Outlook
phién ban mday tinh dé ban," mot phat ngoén vién
clla Microsoft néi vdi BBC News.

"Mic dii cac bién phap kiém soat truy cap va
chinh sach bao vé dit liéu ctia chiing t6i van
dugc gitr nguyén, nhung hanh vi nay khéng dap
ung dugc tra1 nghlem Copllot ma chung toi
mong muén, von dugc thlet ké d@é loai trur nQi
dung dugc bao v¢ khoi quyen truy cap cua
Copilot", ho néi thém.

"Ban cap nhat cAu hinh d3 dugc trién khai trén
toan the gidi cho khach hang doanh nghiép."

Ldi nay 1an dau tién dugc trang tin cong ngh¢
Bleeping Computer dua tin, trang nay cho biét
ho da nhan dugc mot thong bao dich vu xac
nhan van dé.

Théng bao nay dan 16i mot théng bao ciia
Microsoft cho biét "cac tin nhin email ciia nguoi
dung c6 gan nhin bao mat dang bi xtr 1y khong
chinh xac boi tinh nang tro chuyén cua
Microsoft 365 Copilot".

Théng bao cho biét thém réng tab cong vi¢c
trong Copilot Chat da tom tat cac tin nhin email
duogc Iuu trir trong thu muc nhap va thu muc da
gui cua nguoi dung, ngay ca khi chiing c6 nhan
bao mat va chinh sach ngan ngtra mat dit liéu
duoc cau hinh dé ngan chan vi¢c chia s¢ dir li¢u
trai phép.

Cac bao cao cho théy Microsoft lan dau tién
phat hi¢n ra 10i nay vao thang Giéng.
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Thong bao ve 16i nay ciling dugc chia s¢ trén
bang diéu khién hd trg danh cho nhan vién
NHS & Anh - noi nguyén nhan goc ré dugc cho
1a do "16i mi l4p trinh".

MOt ph?m thong bao trén trang hd trg CNTT ciia
NHS cho thay trang nay da bi anh huong.

Tuy nhién, ho néi v6i BBC News réng nodi dung
clia bat ky ban nhap hoac email da guii nao duoc
xUr 1 boi Copilot Chat sé van thudc quyén sO
hltu cua nguoi tao ra ching, va thong tin b¢nh
nhan khong bi 10.

'Ro ri dir liéu 13 diéu kho
tranh khoi'

Cac cong cu Al danh cho doanh nghi¢p nhu
Microsoft 365 Copilot Chat - danh cho cac to
chirc c6 dang ky Microsoft 365 - thudng cé cac
bién phap kiém soat va bao vé an ninh nghiém
ngat hon de ngan chan viéc chia s¢€ thong tin
nhay cam cua cong ty.

Tuy nhién, d6i voi mot sd chuyén gia, vén dé

nay van néu bat nhiing rui ro khi ap dung cac
cong cu tri tu€ nhan tao tao sinh trong mdt sO
moi truong lam vi€c nhat dinh.

Nader Henein, nha phan tich vé bao ve dit liéu
va quan tri Al tai Gartner, cho biét "sai s6t kiéu
nay la khéng thé tranh khoi", do tin suit ra mat
cac "kha nang Al méi va doc dao".

Ong noi v4i BBC News rﬁng cac to chirc str dung
c4c san pham tri tué nhan tao nay thudng thiéu
cac cong cu can thiét dé tu bao vé minh va quan
ly trng tinh nang moai.
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"Trong diéu kién binh thuong, cac t0 chrc sé& chi
don gian la tat tinh nang nay va cho dén khi h¢
thong quan tri dugc cap nhat," Henein noi.

"That khong may, ap luc tir lan séng cuong dic¢u
héa vé tri tu¢ nhan tao thi€u can ctr khién dic¢u
d6 gan nhu khong thé," 6ng néi thém.

Giao su Alan Woodward, chuyén g1a an ninh
mang thuoc Dbai hoc Surrey, cho biét diéu nay
cho thay tam quan trong cua vi€c thiét 1ap cac
cong cu nhu vay ¢ ché do riéng tu theo mac
dinh va chi cho phép nguoi dung tu nguyén sur
dung.

"Chéc chin s& 6 10i trong nhirng cong cu nay,
nhat 1a khi chung phat trién véi tde dO chong
mat, vi vay ngay ca khi viéc ro ri dit li¢u khéng
phai 13 cb ¥ thi n6 van sé xay ra," éng néi voi
BBC News.
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