
माइ�ोसॉ�की �ुिट के
कारण गोपनीय ईमेल एआई
टूलकोपायलट के संपक� म�
आए

गेटी इमेजेज

माइ�ोसॉ� ने एक �ुिट को �ीकार िकया है िजसके कारण
उसके एआई वक�  अिस��ट ने गलती से कुछ उपयोगकता�ओं
के गोपनीय ईमेल तक प�ंच बनाई और उनका सारांश तैयार
िकया।

2 िदन पहले शेयर कर� सेव कर�

िलव मैकमोहन
�ौ�ोिगकी �रपोट�र

होम समाचार खेल �ापार �ौ�ोिगकी �ा� सं�ृित कला या�ा पृ�ी ऑिडयो वीिडयो लाइव वृ�िच�

लाइव देख� सद�ता
ल� साइन इन कर�

English Hindi
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इस तकनीकी िद�ज कंपनी ने माइ�ोसॉ� 365 कोपायलट
चैटको काय��लोंऔर उनकेकम�चा�रयों के िलएअपने
जनरेिटव एआई चैटबॉट का उपयोग करने के एक सुरि�त
तरीके के�प म� बढ़ावा िदया है।

लेिकन कंपनी ने कहा िक हाल ही म� सामने आई एक सम�ा
केकारण इस टूल ने कुछ एंटर�ाइज उपयोगकता�ओं को उनके
ड� ा� और भेजे गए ईमेल फो�रो ंम� सं�हीत संदेशो ंसे
जानकारी उजागरकर दी - िजनम� गोपनीय के�प म� िचि�त
संदेश भी शािमल ह�।

माइ�ोसॉ�काकहना है िक उसने इस सम�ाको ठीक
करने के िलए एक अपडेट जारी िकया है, और उसने "िकसी को
भी ऐसी जानकारी तक प�ंच �दान नही ंकी है िजसे देखने के
िलए वे पहले से अिधकृत नही ंथे"।

हालांिक, कुछ िवशेष�ो ंने चेतावनी दी िक िजस गित से
कंपिनयां नई एआई सुिवधाओ ंको जोड़ने के िलए �ित�धा�
करती ह�, उसका मतलब है िक इस तरह की गलितयां
अप�रहाय� ह�।

कोपायलट चैट का उपयोग माइ�ोसॉ� के आउटलुक और
टी� जैसे �ो�ामो ंके भीतर िकया जा सकता है, िजसका
उपयोग ईमेल और चैट काय� के िलए, ��ो ंके उ�र �ा� करने
या संदेशो ंका सारांश �ा� करने के िलए िकया जाता है।
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"हमने एक सम�ा की पहचान कीऔर उसका समाधान
िकया, िजसम� माइ�ोसॉ� 365 कोपायलट चैट उन ईमेल से
साम�ी वापस कर सकता था िज�� गोपनीय के �प म� लेबल
िकया गया थाऔरजो उपयोगकता� �ारा िलखे गए थेऔर
आउटलुक डे�टॉप म� उनके ड� ा� और भेजे गए आइटम म�
सं�हीत थे," माइ�ोसॉ� के एक �व�ा ने बीबीसी �ूजको
बताया।

उ�ों�ने आगेकहा, "हालांिक हमारे ए�ेस कंट� ोलऔर डेटा
सुर�ा नीितयां बरकरार रही,ं लेिकन यह �वहार हमारे इ��त
कोपायलटअनुभव के अनु�प नही ंथा, िजसे संरि�त साम�ी
को कोपायलट की प�ंच से बाहर रखने के िलए िडज़ाइन िकया
गया है।"

"एंटर�ाइज �ाहको ंके िलए िव� �र पर एक कॉ��फ़गरेशन
अपडेट जारी िकया गया है।"

इस गड़बड़ी की खबर सबसे पहले तकनीकी समाचार
आउटलेट�ीिपंग कं�ूटर ने दी , िजसने कहा िक उसने एक
सेवा चेतावनी देखी है जो इस सम�ा की पुि� करती है।

इसम� माइ�ोसॉ� के एक नोिटसका हवाला िदया गया है
िजसम� कहा गया है िक "गोपनीय लेबल वाले उपयोगकता�ओ ंके
ईमेल संदेशोंको माइ�ोसॉ� 365 कोपायलट चैट �ारा गलत
तरीके से संसािधत िकया जा रहा है"।

नोिटस म� यह भी कहा गया है िककोपायलट चैट के भीतर एक
वक�  टैब म� उपयोगकता� के ड� ा� और भेजे गए फो�र म�
सं�हीत ईमेल संदेशोंका सारांश था, भले ही उनम� अनिधकृत
डेटा साझाकरण को रोकने के िलए संवेदनशीलता लेबल और
डेटा हािन रोकथाम नीित कॉ��फ़गरकी गई हो।

�रपोट्�स के मुतािबक, माइ�ोसॉ� को इस �ुिट के बारे म�
सबसे पहले जनवरी म� पता चला था।

इस बग के बारे म� सूचना इं��ड म� एनएचएस कम�चा�रयो ंके
िलए एकसपोट� डैशबोड� पर भी साझा की गई थी - जहां इसका
मूल कारण "कोड सम�ा" बताया गया है।

एनएचएस आईटी सपोट� साइट पर जारी नोिटस के एक िह�े
से संकेत िमलता है िक यह साइट भी �भािवत �ई है।

Microsoft Copilot चैट म� �ुिट के कारण गोपनीय ईमेल AI टूल के सामने... https://www-bbc-com.translate.goog/news/articles/c8jxevd8mdyo?_x...

3 of 8 21/02/2026, 9:53 pm

https://www.bleepingcomputer.com/news/microsoft/microsoft-says-bug-causes-copilot-to-summarize-confidential-emails/
https://www.bleepingcomputer.com/news/microsoft/microsoft-says-bug-causes-copilot-to-summarize-confidential-emails/
https://www.bleepingcomputer.com/news/microsoft/microsoft-says-bug-causes-copilot-to-summarize-confidential-emails/
https://www.bleepingcomputer.com/news/microsoft/microsoft-says-bug-causes-copilot-to-summarize-confidential-emails/
https://support.nhs.net/2026/02/microsoft-365-alert-service-degradation-power-bi-users-pipelines-associated-with-dataflow-gen2-refreshes-in-microsoft-fabric-show-activity-status-as-failed-2/
https://support.nhs.net/2026/02/microsoft-365-alert-service-degradation-power-bi-users-pipelines-associated-with-dataflow-gen2-refreshes-in-microsoft-fabric-show-activity-status-as-failed-2/
https://support.nhs.net/2026/02/microsoft-365-alert-service-degradation-power-bi-users-pipelines-associated-with-dataflow-gen2-refreshes-in-microsoft-fabric-show-activity-status-as-failed-2/
https://support.nhs.net/2026/02/microsoft-365-alert-service-degradation-power-bi-users-pipelines-associated-with-dataflow-gen2-refreshes-in-microsoft-fabric-show-activity-status-as-failed-2/


लेिकन इसने बीबीसी �ूज को बताया िक कोपायलट चैट �ारा
संसािधत िकसी भी ड� ा� या भेजे गए ईमेलकी साम�ी उनके
रचनाकारो ंके पास ही रहेगी, और रोगी की जानकारी उजागर
नही ं�ई है।

'डेटा लीक होना तय है'

माइ�ोसॉ� 365 कोपायलट चैट जैसे एंटर�ाइज एआई टूल -
जो माइ�ोसॉ� 365 स�ि��शन वाले संगठनों के िलए
उपल� ह� - अ�र संवेदनशील कॉप�रेट जानकारी साझा
करने से रोकने के िलए स� िनयं�णऔर सुर�ा उपाय मौजूद
होते ह�।

लेिकन कुछ िवशेष�ों के िलए, यह मु�ा अभी भी कुछकाय�
वातावरणो ंम� जनरेिटव एआई टू� को अपनाने के जो�खमो ंको
उजागरकरता है।

गाट�नर के डेटा संर�ण और एआई गवन�स िव�ेषक नादेर
हेनेन ने कहा िक "नईऔरअनूठी एआई�मताओ"ं के बार-
बार जारी होने को देखते �ए, "इस तरह की चूक अप�रहाय� है"।

उ�ों�ने बीबीसी �ूजको बताया िक इन एआईउ�ादोंका
उपयोग करने वाले संगठनो ंके पास अ�र खुद को सुरि�त
रखनेऔर ��ेक नई सुिवधा को �बंिधतकरने के िलए
आव�क उपकरणो ंकी कमी होती है।

हेनेइन ने कहा, "सामा� प�र��ितयों म�, संगठन इस सुिवधा
को बंद कर देते और �शासिनक �व�ा के अनुकूल होने तक
�ती�ा करते।"

उ�ों�ने आगे कहा, "दुभा��वश, िनराधार एआई �चार की बाढ़
से उ�� दबावकी मा�ा इसे लगभगअसंभव बना देती है।"

सरे िव�िव�ालय के साइबर सुर�ा िवशेष� �ोफेसर एलन
वुडवड� ने कहा िक इससे ऐसे उपकरणोंको िडफ़ॉ��प से
िनजी बनाने और केवलऑ�-इन का िवक� चुनने के मह�
का पता चलता है।
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उ�ों�ने बीबीसी �ूज को बताया, "इन उपकरणो ंम� खािमयां
होना�ाभािवक है, खासकर इसिलए�ों�िक ये ब�त तेजी से
िवकिसत हो रहे ह�, इसिलए भले ही डेटा लीक जानबूझकर न
हो, िफर भी ऐसा होगा।"

अमेज़न के शेयरो ंम� िगरावट आई �ो ं�िक यह बड़ी टेक
कंपिनयो ंके एआई पर खच� करने के अिभयान म� शािमल हो
गया।
ए�बॉ� के िनमा�ता ने कम�चा�रयो ंको नौकरी छूटने के दद�
को कम करने के िलए एआई का उपयोग करने को कहा
माइ�ोसॉ� ने एआई �ीनशॉट टूल लॉ� िकया िजसे 'िनजता
का दुः ��' कहा जा रहा है।

दुिनया भर की �मुख तकनीकी खबरो ंऔर �झानो ंसे अपडेट
रहने के िलए हमारे टेक िडकोडेड �ूज़लेटर के िलए साइन अप
कर�  । यूके से बाहर ह�? यहां साइन अप कर�  ।

कृि�म बु��म�ा माइ�ोसॉ� साइबर सुर�ा
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